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ABSTRAK
Saat ini pertukaran pesan meningkat sangat bagus terutama kualitas pada giwayat Artikel

- iterima 3 Juni 2024
kemudahan dan kecepatan. Disisi lain kerentanan terhadap penyadapan dan Diperbaiki 28 Juni 2024
pencurian merupakan ancaman signifikan. Keamanan pesan teks menjadi Diterbitkan 30 Juni 2024
sangat penting, terutama dalam aplikasi berbasis web yang rentan terhadap Kata Kunci
ancaman keamanan. Penelitian ini bertujuan untuk mengkaji implementasi Kleagf;ﬂ?:gggsgn
kombinasi algoritma Cipher Block Chaining (CBC) dan Rivest Cipher 4 Algoritma RC4A
(RC4) untuk mengamankan pesan teks dalam format .txt. Pengujian Algoritma kriptografi hybrid

. . L R avalanche effect
avalanche effect menunjukkan bahwa algoritma ini memiliki tingkat

keamanan yang baik, dengan nilai yang berkisar antara 45% hingga 48%,
yang memenuhi standar keamanan kriptografi. Meskipun demikian, terdapat
keterbatasan dalam dekripsi karakter extended ASCII (nilai desimal 128-
255), yang tidak dapat dikembalikan ke bentuk aslinya setelah dienkripsi.
Pengujian menunjukkan bahwa jumlah karakter dalam file berpengaruh
signifikan terhadap waktu eksekusi, dengan semakin banyak karakter, waktu
enkripsi dan dekripsi semakin lama. Selain itu, rata-rata waktu proses dekripsi
lebih cepat dibandingkan dengan enkripsi, terutama ketika menggunakan
kunci yang lebih pendek seperti "Uad". Hasil penelitian ini menunjukkan
bahwa kombinasi CBC dan RC4 dapat diimplementasikan secara efektif
untuk pengamanan pesan dalam aplikasi berbasis web, dengan catatan adanya
optimisasi lebih lanjut terkait kinerja dan jenis karakter yang digunakan.

This is an open-access article under the CC-BY-SA license

1. Pendahuluan

Dalam era teknologi informasi dan komunikasi saat ini, pertukaran data digital melalui internet
telah menjadi bagian integral dari kehidupan sehari-hari, terutama dalam konteks aplikasi berbasis
web. Internet menyediakan informasi yang lebih cepat serta pengguna dapat dengan mudah
mendapatkannya sepanjang waktu menggunakan smartphone, tablet, notebook dan komputer
[1][2][3]. Pasar perangkat digital yang berkembang pesat telah meningkatkan kebutuhan akan
keamanan pesan, termasuk keamanan pesan teks yang sering dipertukarkan melalui berbagai platform
digital [4]. Meskipun pertukaran pesan ini menawarkan kemudahan dan kecepatan, kerentanannya
terhadap penyadapan dan pencurian data menimbulkan kekhawatiran yang signifikan.

Pertukaran data digital merupakan proses transfer data yang terstruktur antar sistem komputer
dengan format standar yang telah disepakati [5].Salah satu bentuk pertukaran data dan informasi
berupa pesan text dapat dilakukan melalui media sosial, menggunakan platforms media sosial
mendorong seseorang dapat membangun komunitas dan berkomunikasi secara online kemudian
membagikan informasi pribadi, berita, opini dan berbisnis [6]. Pesan text merupakan data atau
informasi yang dapat dibaca dan dipahami maknanya, pesan text dapat berupa data atau informasi
yang dikirim dan diterima ataupun berupa data atau informasi yang disimpan [7]. Namun, pertukaran
data dan informasi digital memiliki kerentanan terhadap penyadapan, oleh karena itu penting untuk
melakukan pengamanan terhadap data dan informasi yang bersifat pribadi dan rahasia. Perkembangan
teknik untuk mengambil data secara illegal sering mengakibatkan pencurian data [8].
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Keamanan merupakan aspek penting dalam transaksi pertukaran data dan informasi yang bersifat
rahasia melalui jaringan internet, keamanan menjamin kerahasiaan pesan text agar tetap terjaga ketika
proses pertukaran data dan informasi [9]. Penyadapan terhadap data dan informasi dapat diatasi
dengan melakukan enkripsi, enkripsi merupakan metode untuk mengamankan data dan informasi
dengan mengacak pesan sehingga tidak dapat dibaca atau secara sederhananya enkripsi merupakan
proses merubah plaintext(pesan asli) menjadi ciphertext(pesan teracak) [10][11].

Kritografi adalah upaya yang melibatkan teknik dan prinsip matematika untuk memastikan
keamanan informasi, termasuk kerahasiaan, integritas data, dan otentikasi [12]. Untuk melakukan
proses enkripsi, telah dikembangkan berbagai algoritma, salah satunya adalah Cipher Block Chaining
(CBC), sebuah algoritma kriptografi modern yang menggunakan operasi block cipher dengan meng-
XOR setiap blok plaintext. Algoritma CBC memiliki keunggulan setiap blok plaintext yang sama
tidak akan menghasilkan blok cipherteks yang sama. Namun kunci yang digunakan setiap blok sama,
sehingga memungkinkan terjadinya cipherteks yang berulang [13]. Algoritma Rivest Cipher 4 (RC4)
merupakan salah satu stream cipher, yaitu memproses inputan data, pesan atau informasi dalam satu
waktu. RC4 memiliki dua fase yaitu proses inisiasi kunci (KSA dan PRGA) dan enkripsi [14].
Algoritma RC4 memiliki kelebihan dari sisi performa dikarenakan proses enkripsinya cukup
sederhana. Algoritma RC4 memiliki kelemahan pada array S yang dapat berulang jika kunci yang
dimasukan memiliki karakter yang berulang sehingga menghasilkan nilai permutasi yang sama [15]
[16].

Perkembangan ilmu kriptografi memberikan peluang para kriptanalis dapat memecahkan pesan
rahasia dengan berbagai macam teknik yang ada. Kriptanalis merupakan person yang mendalami
tentang cipher, ciphertext, cryptosystem dengan tujuan untuk menemukan celah atau kelemahan dari
suatu algoritma penyandian dan memecahkan ciphertext tanpa menggunakan kunci yang legal [17].
Algoritma kriptografi dapat diketahui tingkat keamanannya berdasarkan pada nilai avalanche effect.
Avalanche effect merupakan jumlah perubahan bit pada plaintext ketika telah dienkripsi menjadi
ciphertext [18]. Nilai avalanche effect dapat dikatakan bagus apabila bernilai antara 45-60% (50%
merupakan hasil yang sangat bagus). Hal ini berpengaruh terhadap tingkat kesulitan kriptanalis untuk
melakukan pemecahan ciphertext [13].

Y bit_change

xAvalanche Ef fect (AE) = Y bit_totals

x 100% [13].

Upaya mengatasi penyadapan dan meningkatkan keamanan terhadap kriptanalisis maka
dilakukan penerapan algoritma kriptografi secara hybrid menggunakan algoritma CBC dan RCA4.
Kriptografi hybrid merupakan pemanfaatan sandi dari algoritma yang berbeda secara bersama
dengan memanfaatkan keunggulan dari tiap algoritma tersebut [19]. Secara terpisah, kriptografi
hybrid juga dapat disebut sebagai penggabungan antara dua tingkatan kunci yaitu kunci rahasia
(simetris), yang disebut juga session key (kunci sesi), untuk enkripsi data dan pasangan kunci rahasia
(kunci publik) untuk pemberian tanda tangan digital serta melidungi kunci simetris [20].

2. Metode

Objek penelitian ini adalah algoritma CBC yang dikombinasikan dengan algoritma RC4, yang
kemudian diimplementasikan untuk mengenkripsi pesan dalam bentuk file teks dengan format *.txt.
Fokus penelitian ini adalah pada implementasi kombinasi algoritma CBC dan RC4 guna
meningkatkan keamanan dan kinerja enkripsi. Studi pustaka dilakukan untuk mempelajari dan
menganalisis jurnal, literatur, atau buku dengan tujuan memperoleh referensi yang dapat membantu
penulis dalam melaksanakan penelitian. Untuk memahami kelebihan dan kelemahan dari objek
penelitian serta memperkuat latar belakang masalah, studi pustaka dilakukan melalui review jurnal,
buku, dan media online. Studi pustaka ini merujuk pada topik-topik yang berkaitan dengan algoritma
CBC, algoritma RC4, dan kriptografi. Proses observasi dilakukan untuk memahami lebih dalam
proses enkripsi dan dekripsi. Selain itu, percobaan manual juga dilakukan untuk memperdalam
pemahaman tentang proses enkripsi dan dekripsi sebelum penerapannya dalam program.
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Pengumpulan Data Implementasi Pengujian

Gambar 1. Tahapan Penelitian

Penelitian ini diawali dengan melakukan metode pengumpulan data berupa studi pustaka dan
observasi, kemudian dilanjutkan dengan melakukan tahapan penelitian. Tahapan penelitian meliputi
analisis algoritma, perancangan algoritma, implementasi dan pengujian. Gambar 1 merupakan
tahapan yang dilakukan pada penelitian ini.

Proses enkripsi pesan dengan menggunakan dua tahap enkripsi bertingkat yaitu CBC dan RC4
dapat dilihat pada gambar 2. Plaintext adalah pesan asli yang belum mengalami proses enkripsi.
Plaintext ini merupakan input awal yang akan dienkripsi untuk melindungi informasi di dalamnya.
Proses Enkripsi pertama menggunakan metode CBC dan memberikan hasil blok ciphertext pertama.
Setelah enkripsi CBC, hasilnya kemudian dienkripsi lagi menggunakan algoritma RC4. Setelah
melalui dua tahap enkripsi, yaitu CBC dan RC4, pesan asli (plaintext) berubah menjadi ciphertext.

: Enkripsi .
Plaintext || 2 | 3 Ciphertext

Gambar 2. Alur Enkripsi

Proses dekripsi pesan dengan menggunakan dua tahap dekripsi bertingkat yaitu RC4 dan CBC
dapat dilihat pada gambar 3. Cipherteks ini adalah hasil dari proses enkripsi bertahap sebelumnya,
di mana plaintext awal telah dienkripsi menggunakan dua algoritma yang berbeda. Langkah pertama
dalam proses dekripsi adalah menggunakan algoritma dekripsi RC4. Setelah proses dekripsi RC4,
hasilnya berupa ciphertext CBC, kemudian diproses melalui dekripsi menggunakan algoritma CBC.
Setelah melalui kedua proses dekripsi, pesan asli (plaintext) berhasil dipulihkan.

Ciphertext Dekripsi

Gambar 3. Alur Dekripsi

Gambar 4 merupakan skema algoritma untuk enkripsi, plaintext akan dienkripsi menggunakan
algoritma CBC terlebih dahulu kemudian hasilnya akan dienkripsi menggunakan algoritma RCA4.
Proses enkripsi dengan mengintegrasikan dua algoritma kriptografi, yakni CBC dan RC4, untuk
meningkatkan keamanan pesan. Dimulai dengan plaintext, setiap blok pesan diolah menggunakan
mode CBC, di mana plaintext pertama di-XOR dengan Initialization Vector (IV), kemudian
dienkripsi menggunakan kunci tertentu untuk menghasilkan ciphertext. Hasil dari blok pertama ini
di-XOR dengan blok plaintext berikutnya dan kemudian dienkripsi. Proses ini berlanjut hingga
semua blok plaintext diproses dan menciptakan chaining effect (efek rantai) yang bergantung pada
ciphertext sebelumnya untuk setiap blok baru. Setelah seluruh blok diolah oleh CBC, hasilnya
kemudian diproses oleh algoritma RC4. Dalam RC4, Key Scheduling Algorithm (KSA) digunakan
untuk menghasilkan keystream melalui Pseudo-Random Generation Algorithm (PRGA). Keystream
ini kemudian di-XOR dengan output dari CBC, menghasilkan ciphertext final yang merupakan pesan
terenkripsi. Kombinasi dari dua metode ini memastikan bahwa pesan terlindungi dengan baik dan
membuatnya lebih sulit untuk dipecahkan tanpa mengetahui kunci yang tepat dan memahami proses
enkripsi yang kompleks.
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Gambar 4. Skema Algoritma Enkripsi

Proses dekripsi seperti pada gambar 5, merupakan proses dekripsi pesan yang telah dienkripsi
menggunakan kombinasi RC4 dan CBC, dimulai dari ciphertext hingga kembali menjadi plaintext.
Proses dekripsi diawali dengan penguraian ciphertext menggunakan XOR dengan keystream yang
dihasilkan oleh RC4, yang sebelumnya diinisialisasi melalui Key Scheduling Algorithm (KSA) dan
Pseudo-Random Generation Algorithm (PRGA).

Ciphertext KEY
I
v
XOR | Keystream | PRGA |« KSA
v l l
cBC cBC . CBC
Ciphertext Ciphertext " Ciphertext

KEY @ KEY xolﬂ KEY @
{initaiization @ ‘ C, Civg @
e NN e

Plaintext

Gambar 5. Skema Algoritma Dekripsi

Hasil XOR ini merupakan CBC ciphertext yang kemudian diuraikan menggunakan mode CBC.
Dalam CBC, setiap blok ciphertext di-XOR dengan blok ciphertext sebelumnya setelah dienkripsi
dengan kunci yang sama, dimulai dari blok pertama yang menggunakan Initialization Vector (1V).
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Proses ini dilakukan berulang kali hingga seluruh blok pesan berhasil diuraikan, menghasilkan
plaintext asli. Setiap langkah dalam proses dekripsi ini membutuhkan kunci yang tepat dan
pemahaman mendalam tentang algoritma yang digunakan untuk memastikan pesan dapat
dikembalikan ke bentuk aslinya tanpa kehilangan integritas.

3. Hasil dan Pembahasan

Beberapa mekanisme pengujian dilakukan yaitu pengujian enkripsi dan dekripsi untuk
mengetahui tingkat keberhasilannya, pengujian waktu eksekusi (running time) untuk menilai
performa dari segi kecepatan program yang diimplementasikan, pengujian perhitungan avalanche
effect untuk mengukur tingkat keamanan algoritma, dan yang terakhir pengujian perbandingan untuk
melihat apakah ciphertext yang dihasilkan masih dapat dikenali secara visual. Pengujian dilakukan
terhadap aplikasi yang sudah dihosting dan dijalankan secara online.

Pengujian enkripsi dan dekripsi dilakukan untuk memastikan apakah rancangan kombinasi
algoritma yang diimplementasikan dapat berjalan dengan baik, baik dari segi fungsi enkripsi dan
dekripsi maupun dari segi performa. Indikator yang menentukan kelancaran proses enkripsi dan
dekripsi dapat dilihat melalui perbandingan antara file asli, file hasil enkripsi, dan file hasil dekripsi,
yang mencakup jumlah karakter, ukuran file, dan keberhasilan dalam mengenkripsi atau mendekripsi
file.

Tabel 1 Pengujian Enkripsi dan Dekripsi

Ukuran File Setelah Status Proses enkripsi

Nama File Ukuran File

P
o

Enkripsi/Dekripsi dan dekrirpsi
1 Pengujianl.txt 3,73 KB (3.825 bytes) Ukuran tidak berubah Proses berhasil
2 Pengujian2.txt 9,81 KB (10.046 bytes) Ukuran tidak berubah Proses berhasil
3 Pengujian3.txt 23,8 KB (24.468 bytes) Ukuran tidak berubah Proses berhasil
4 Pengujian4.txt 37,4 KB (38.347 bytes) Ukuran tidak berubah Proses berhasil
5 Pengujian5.txt 112 KB (115.049 bytes) Ukuran tidak berubah Proses berhasil
6 Pengujian6.txt 125 KB (128.638 bytes) Ukuran tidak berubah Proses berhasil
7 Pengujian7.txt 237 KB (243.691 bytes) Ukuran tidak berubah Proses berhasil
8 Pengujian8.txt 475 KB (487.386 bytes) Ukuran tidak berubah Proses berhasil
9 Pengujian9.txt 512 KB (524.288 bytes) Ukuran tidak berubah Proses berhasil
. Tidak dapat dienkripsi Proses gagal (batas
10 Pengujian10.txt 513 KB (524.289 bytes) /dekripsi memori tercapai)

Tabel 1 memaparkan hasil dari 10 kali pengujian yang dilakukan terhadap proses enkripsi dan
dekripsi file teks menggunakan kombinasi algoritma CBC dan RC4. Setiap pengujian dilakukan
dengan file teks berukuran berbeda, untuk mengevaluasi efektivitas dan kinerja algoritma kombinasi
ini dalam menjaga integritas pesan selama proses enkripsi dan dekripsi. Dari 10 pengujian sebanyak
9 di antaranya berhasil menjalankan proses enkripsi dan dekripsi dengan ukuran file yang tetap sama
sebelum dan sesudah proses dilakukan. Hal ini menunjukkan bahwa algoritma kombinasi CBC dan
RC4 mampu mengamankan pesan tanpa mengubah ukuran atau jumlah karakter dalam file.
Pengujian pada file ke-5 dan ke-6 mengungkap adanya kelemahan dalam menangani karakter dengan
nilai desimal 128-255, yang dikenal sebagai extended ASCII. Karakter-karakter ini tidak dapat
didekripsi kembali ke bentuk aslinya setelah dienkripsi, ada batasan dalam penanganan karakter
khusus yang memerlukan perhatian lebih lanjut. Pada pengujian ke-10, proses enkripsi dan dekripsi
gagal diselesaikan akibat keterbatasan memori pada server yang digunakan. Hal ini mengindikasikan
bahwa, meskipun algoritma kombinasi CBC dan RC4 mampu bekerja dengan baik pada file
berukuran sedang hingga besar, terdapat batasan teknis yang perlu diatasi, terutama ketika bekerja
dengan file yang sangat besar dalam lingkungan dengan sumber daya memori yang terbatas.
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Pengujian Running Time Enkripsi

running time dalam detik (fower is better)
0 0,005 0,01 0,015 0,02 0,025 0,03 0,035 0,04

0,0375
24468 Karakter 0,0335
0,014
0,0052
3825 Karakter -0’0057

M Kunci: Informatikauad M Kunci : Uad

Gambar 6. Pengujian Running Time Enkripsi

Pada Gambar 6, dilakukan pengujian waktu eksekusi enkripsi dengan tiga set pesan berbeda,
masing-masing menggunakan kunci "Uad" dan "Informatikauad". Pengujian pertama dilakukan
dengan file yang berisi 3.825 karakter. Hasilnya menunjukkan bahwa menggunakan kunci "Uad",
waktu rata-rata yang diperlukan adalah 0,0057 detik setelah 5 kali percobaan, sedangkan dengan
kunci "Informatikauad", waktu rata-rata yang dicatat adalah 0,0052 detik. Pengujian kedua dilakukan
dengan file yang berisi 10.046 karakter. Hasilnya menunjukkan bahwa waktu rata-rata untuk kunci
"Uad" adalah 0,0148 detik setelah 5 kali percobaan, sementara kunci "Informatikauad" mencatat
waktu rata-rata 0,014 detik. Pada pengujian terakhir, menggunakan file dengan 24.468 karakter,
waktu rata-rata yang diperlukan dengan kunci "Uad" adalah 0,0335 detik, dan dengan kunci
"Informatikauad"”, waktu rata-rata meningkat menjadi 0,0375 detik. Hasil-hasil ini menunjukkan
bahwa perbedaan dalam panjang kunci mempengaruhi waktu eksekusi, meskipun secara umum,
selisihnya kecil. Kunci yang lebih panjang (Informatikauad) cenderung membutuhkan sedikit lebih
banyak waktu untuk proses enkripsi dibandingkan dengan kunci yang lebih pendek (Uad), terutama
pada file yang lebih besar.

Pengujian Running Time Dekripsi

running time dalam detik {lower is better)
0 0005 001 0015 002 0025 003 0035 004 0045

0,0385
24468 Karakter 0,0299
0,0148
0,005
3825 Karakter -0,0049

® Kunci: Informatikauad M Kunci : Uad

Gambar 7. Pengujian Running Time Dekripsi

Setelah melakukan pengujian waktu eksekusi (running time) untuk proses enkripsi, pengujian
dilanjutkan dengan mengukur waktu eksekusi untuk proses dekripsi. Hasil pengujian waktu eksekusi
dekripsi ditampilkan pada Gambar 7. Pada pengujian pertama, file yang berisi 3.825 karakter di-
dekripsi menggunakan kunci "Uad". Waktu rata-rata yang diperoleh adalah 0,0049 detik dari 5 kali
percobaan. Ketika menggunakan kunci “Informatikauad" untuk file yang sama, waktu rata-rata yang
diperoleh sedikit lebih tinggi, yaitu 0,0050 detik. Pengujian kedua dilakukan dengan file yang berisi
10.046 karakter. Hasilnya menunjukkan bahwa waktu rata-rata untuk dekripsi menggunakan kunci
"Uad" adalah 0,0142 detik dari 5 kali percobaan. Sementara itu, ketika kunci "Informatikauad"
digunakan, waktu rata-rata yang diperlukan meningkat menjadi 0,0148 detik. Pada pengujian
terakhir, file yang berisi 24.468 karakter di-dekripsi. Dengan menggunakan kunci "Uad", waktu rata-
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rata yang dicatat adalah 0,0299 detik. Namun, ketika menggunakan kunci yang lebih panjang, yaitu
"Informatikauad", waktu rata-rata dekripsi meningkat secara signifikan menjadi 0,0385 detik.

Dari hasil pengujian dekripsi ini, terlihat bahwa panjang kunci mempengaruhi waktu eksekusi
dekripsi. Kunci yang lebih panjang, seperti "Informatikauad", cenderung membutuhkan waktu yang
lebih lama untuk menyelesaikan proses dekripsi dibandingkan dengan kunci yang lebih pendek,
terutama pada file dengan jumlah karakter yang lebih besar. Hal ini menunjukkan adanya trade-off
antara panjang kunci dan efisiensi waktu dalam proses dekripsi.

Enkripsi vs Dekripsi (key : Uad)

0,0299

e N 0735

0,0142

roe e | 00115

0,0049

3825 Karakter B 00057

0 0,005 001 0015 002 0025 003 003 004
running time detik

Dekripsi  m Enkripsi
Gambar 8. Perbandingan Running Time Enkripsi dan Dekripsi key:Uad

Gambar 8 menampilkan perbandingan antara waktu eksekusi rata-rata (running time) untuk
proses enkripsi dan dekripsi menggunakan kunci "Uad" pada file dengan jumlah karakter yang
berbeda. Dari hasil pengujian, dapat disimpulkan bahwa waktu rata-rata untuk proses dekripsi
umumnya lebih cepat dibandingkan dengan waktu rata-rata untuk proses enkripsi. Pada file dengan
3.825 karakter, waktu dekripsi rata-rata tercatat 0,0049 detik, sementara waktu enkripsi rata-rata
adalah 0,0057 detik. Untuk file yang berisi 10.046 karakter, waktu dekripsi rata-rata adalah 0,0142
detik, sedikit lebih cepat dibandingkan waktu enkripsi rata-rata sebesar 0,0148 detik. Pada file
terbesar dengan 24.468 karakter, waktu dekripsi rata-rata adalah 0,0299 detik, sementara waktu
enkripsi rata-rata adalah 0,0335 detik. Hasil ini menunjukkan bahwa proses dekripsi cenderung lebih
efisien dalam hal waktu dibandingkan dengan proses enkripsi ketika menggunakan kunci yang sama.
Perbedaan ini dapat diakibatkan oleh kompleksitas tambahan yang diperlukan selama proses
enkripsi, yang tidak sepenuhnya ada dalam proses dekripsi. Kesimpulan ini penting untuk
mempertimbangkan efisiensi dalam implementasi algoritma enkripsi dan dekripsi di lingkungan
yang memerlukan kinerja tinggi.

Enrkipsi vs Dekripsi (key : Informatikauad)

0,0385

S ek e N ©.035

0,0148

toossarolcer | 0,011

0,005
3825 Karakter B 00052

0 0,005 001 0015 0,02 0025 003 0,03 004 0045
running time detik

Dekripsi ™ Enkripsi

Gambar 9. Perbandingan Running Time Enkripsi dan Dekripsi key:Informatikauad

Gambar 9 menunjukkan perbandingan waktu eksekusi rata-rata antara proses enkripsi dan
dekripsi menggunakan kunci “Informatikauad" pada berbagai ukuran file. Dari grafik tersebut,
terlihat bahwa proses enkripsi umumnya memakan waktu yang lebih lama dibandingkan dengan
proses dekripsi. Misalnya, untuk file dengan 24.468 karakter, waktu enkripsi rata-rata adalah 0,0375
detik, sementara waktu dekripsi rata-rata adalah 0,0385 detik. Pada file yang lebih kecil, seperti yang
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memiliki 3.825 karakter, perbedaan waktu antara enkripsi dan dekripsi lebih tipis, dengan waktu
enkripsi 0,0052 detik dan dekripsi 0,0050 detik. Analisis ini menunjukkan bahwa meskipun
perbedaan waktu antara enkripsi dan dekripsi relatif kecil, kunci yang lebih panjang seperti
"Informatikauad" dapat menyebabkan sedikit peningkatan waktu eksekusi, terutama pada file yang
lebih besar. Hal ini menunjukkan adanya perbaikan dalam implementasi algoritma enkripsi dan
dekripsi, terutama ketika efisiensi waktu menjadi faktor kritis.

Tabel 2. Pengujian Avalanche Effect

No Plaintext Ciphertext AE % Keterangan

1 INFORMATIKA *AAIRU%&ch~ 455%  Bagus

2 PRODI INFORMATIKA  RE@5j8xa»."V %50 485%  Bagus

3 PRODI INFORMATIKA  RE@5j8xa»."V %50 «AABI»BpE 487%  Bagus
UNIVERSITAS

4 PRODI NFORMATIKA  RE@5j8xa»."V %50 «AABI»BpE,®@W +0+ 468%  Bagus
UNIVERSITAS AHMAD

5 PRODI INFORMATIKA  RE@5j8xa»."VY450 «AABI» BpE,®W 485%  Bagus
UNIVERSITAS AHMAD  +0- tai€
DAHLAN

Tabel 2 menunjukkan hasil pengujian avalanche effect yang dilakukan pada lima sampel plaintext
dengan menggunakan kombinasi algoritma CBC dan RC4. Dari pengujian tersebut, didapatkan nilai
avalanche effect berkisar antara 45% hingga 48%. Rentang nilai ini menunjukkan bahwa kombinasi
algoritma CBC dan RC4 memiliki tingkat keamanan yang dapat dikategorikan baik, karena sesuai
dengan standar yang mengindikasikan bahwa perubahan kecil pada plaintext (seperti perubahan satu
bit) menyebabkan perubahan signifikan pada ciphertext.

Selain itu, pengujian juga mencakup perbandingan antara dua ciphertext yang dihasilkan dari dua
kali pemrosesan plaintext yang sama menggunakan kunci "Uad". Proses pertama menghasilkan
ciphertext C1, sedangkan proses kedua menghasilkan ciphertext C2, yang merupakan ciphertext
akhir. Perbedaan yang signifikan antara C1 dan C2 menunjukkan bahwa algoritma kombinasi ini
memiliki ketahanan yang baik terhadap serangan diferensial, karena dua hasil enkripsi yang berbeda
dapat diperoleh meskipun plaintext dan kunci yang digunakan tetap sama.

Berdasar pada hasil dari avalanche effect dan perbandingan ciphertext mendukung kesimpulan
bahwa algoritma kombinasi CBC dan RC4 yang digunakan dalam pengujian ini mampu memberikan
keamanan yang tinggi dalam proses enkripsi pesan.

Tabel 3 Pengujian Perbandingan Plaintext, C1 dan C2

No  Plaintext C1 Cc2

1 Fakultas Teknologi ddzz @hLCO@ ©VOVOO't T ~fU@HB'& [RoAEAvehys A
Industri DIB@f]

2 Universitas Ahmad B\F@HdhxXpT: @@©@-ldvV VB X»z hZCSnj+G °mAE xe™R¥
Dahlan

3 Informatika — FTI — zd'TrHbxDD@ @99 €© ©pR fAYRI%fCYazA- Yo BSWIIXV
UAD

Tabel 3 menyajikan perbandingan antara plaintext, C1, dan C2 yang dihasilkan dari enkripsi
menggunakan kombinasi algoritma CBC dan RC4. Plaintext yang ditampilkan pada kolom pertama
adalah teks asli yang akan dienkripsi. Kolom kedua (C1) menunjukkan hasil enkripsi pertama,
sementara kolom ketiga (C2) menampilkan hasil enkripsi setelah proses enkripsi ulang. Dari tabel
ini, dapat diamati bahwa pada C1 masih terdapat beberapa karakter yang dapat dikenali, seperti huruf
alfabet dan tanda baca tertentu. Hal ini menunjukkan bahwa pada enkripsi pertama, meskipun
sebagian besar teks telah teracak, masih ada sejumlah karakter yang tetap terlihat dalam bentuk yang
dapat dikenali. Namun, setelah dilakukan enkripsi ulang dan menghasilkan C2, karakter-karakter
tersebut menjadi jauh lebih teracak dan sulit dikenali. Hal ini menunjukkan bahwa proses enkripsi
ulang dengan kombinasi algoritma CBC dan RC4 berhasil meningkatkan tingkat kerumitan
ciphertext, membuatnya lebih sulit untuk dibaca atau diuraikan tanpa kunci yang tepat.Perubahan
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signifikan dari C1 ke C2 ini menegaskan keefektifan kombinasi algoritma dalam menghasilkan
ciphertext yang aman dan tidak dapat dengan mudah diidentifikasi, yang merupakan indikator
penting dalam menilai kekuatan suatu algoritma enkripsi.

Berdasarkan hasil pengujian yang telah dilakukan, kombinasi algoritma CBC dan RC4
menunjukkan potensi yang kuat sebagai metode pengamanan untuk pesan teks dalam format .TXT.
Pengujian avalanche effect mengindikasikan bahwa tingkat keamanan ciphertext yang dihasilkan
tergolong baik, dengan nilai yang berkisar antara 45% hingga 48%. Nilai ini menunjukkan bahwa
perubahan kecil pada plaintext menyebabkan perubahan signifikan pada ciphertext, yang
meningkatkan kompleksitas dan kesulitan bagi kriptanalis dalam upaya memecahkan atau
menguraikan ciphertext tanpa mengetahui kunci enkripsi yang tepat.

Tabel 4 Pembanding nilai Avalanche Effect penelitian lain.

Algoritmayang  Nilai Avalanche

No Penelitian Digunakan Effect (%) Kesimpulan
1 Penelitian Ini  CBC dan RC4 45% - 48% Nilai avalanche effect menunjukkan
keamanan yang baik, meskipun sedikit
lebih rendah dibandingkan penelitian lain.
2 "Analysis of CBC dan 51% - 54% Modifikasi CBC dengan Vigenere Cipher
the Security Vigenere Cipher menghasilkan nilai avalanche effect yang
level of lebih tinggi.
modified CBC
algorithm
cryptography
using
avalanche
effect” [13].
3 "Analyse On Algoritma Cipher ~ 50% Algoritma cipher block yang diteliti
Avalanche Block memenuhi kriteria avalanche effect dengan
Effect In hasil mencapai 50%.
Cryptography
Algorithm"
[21]

Tabel 4 membandingkan hasil nilai avalanche effect dari penelitian yang dilakukan dengan dua
penelitian lainnya yang menggunakan algoritma kriptografi yang berbeda. Nilai avalanche effect dari
penelitian ini berkisar antara 45% hingga 48%, yang sedikit lebih rendah dibandingkan dengan
penelitian sebelumnya, yaitu penelitian oleh [13] yang mencapai nilai antara 51% hingga 54% setelah
memodifikasi algoritma CBC dengan Vigenere Cipher, dan penelitian oleh [21] yang mencatat nilai
avalanche effect sebesar 50% pada algoritma cipher block. Meskipun nilai avalanche effect dalam
penelitian ini lebih rendah, algoritma kombinasi CBC dan RC4 tetap dikategorikan aman karena hasil
tersebut sesuai dengan standar keamanan yang diharapkan, yaitu antara 45% hingga 60%.
Perbandingan ini menekankan bahwa meskipun terdapat perbedaan dalam nilai avalanche effect,
kombinasi CBC dan RC4 masih memenuhi kriteria yang baik untuk melindungi pesan dari serangan
kriptanalisis.

4. Kesimpulan

Algoritma kombinasi CBC dan RC4 yang diimplementasikan terbukti efektif dalam menjaga
keamanan pesan, dengan nilai avalanche effect antara 45% hingga 48%, dan menunjukkan perubahan
signifikan pada ciphertext saat terjadi perubahan kecil pada plaintext. Algoritma ini berfungsi dengan
baik dalam aplikasi berbasis web, meskipun terdapat keterbatasan pada dekripsi karakter extended
ASCII (nilai desimal 128-255). Jumlah karakter dalam file berpengaruh pada waktu eksekusi, dengan
waktu dekripsi yang umumnya lebih cepat dibandingkan enkripsi, terutama saat menggunakan kunci
yang lebih pendek. Hasil ini menegaskan bahwa kombinasi algoritma CBC dan RC4 dapat
diandalkan untuk mengamankan data, dengan perhatian khusus pada optimisasi kinerja dan karakter
yang digunakan.
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