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ABSTRAK

Di masa sekarang ini hampir semua komunikasi data serba digital mulai
dari pengiriman file-file baik dokumen-dokumen berbasis teks, gambar,
suara, maupun video. Berbagai macam cara menyembunyikan file telah
banyak kita temui salah satunya yang paling populer adalah dengan cara
menghidden. Perkembangan penyembunyian file itu sendiri semakin hari
semakin pesat. Dengan kata lain file yang disembunyikan tersebut sudah
barang tentu banyak orang sudah mengetahui cara untuk membukanya hal
ini membuat setiap orang yang akan menyembunyikan data/file merasa
bahwa ini sudah tidak aman lagi.

Subyek dalam penelitian ini adalah bagaimana mengamankan sebuah file
data. Metode yang digunakan adalah Kriptografi ElGamal metode ini
merupakan bagian dari kriptografi asimetris Algoritma ElGamal terdiri
dari tiga proses, yaitu proses pembentukan kunci, proses enkripsi dan
proses dekripsi. Algoritma ini merupakan cipher blok, yaitu melakukan
proses enkripsi pada blok-blok plainteks dan menghasilkan blok-blok
cipherteks yang kemudian dilakukan proses dekripsi dan hasilnya
digabungkan. Keamanan algoritma ElGamal terletak pada kesulitan
penghitungan logaritma diskret pada bilangan modulo prima yang besar
sehingga upaya untuk menyelesaikan masalah logaritma ini menjadi sangat
sukar. Sistem yang dihasilkan diuji dengan dua metode, yaitu Black Box
Test dan Alpha Test.

Hasil dari penelitian ini akan diimplemtasikan dalam sebuah program
aplikasi menggunakan bahasa pemrograman Visual Basic yang
dapatmemberikan kemudahan bagi setiap orang yang akan mengamankan
file-file penting. Salah satu algoritma yang digunakan untuk enkripsi dan
dekripsi pada tugas akhir ini adalah algoritma ElGamal. Hasil pengujian
sistem menunjukkan bahwa pengamanan file menggunakan Kriptografi
dengan metode ElGamal ini layak dan dapat dipergunakan untuk
mengamankan file data yang akan kita amankan.

Kata kunci: Kriptogafi, ElGamal, Asimetris, Enkripsi, Dekripsi.
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1. PENDAHULUAN

Di masa sekarang ini hampir semua komunikasi data serba digital mulai dari
pengiriman file-file baik dokumen-dokumen berbasis teks, gambar, suara ,maupun
video. Berbagai macam cara menyembunyikan file telah banyak kita temui salah
satunya yang paling populer adalah dengan cara menghidden.

Perkembangan penyembunyian file itu sendiri semakin hari semakin pesat.
Dengan kata lain file yang disembunyikan tersebut sudah barang tentu banyak orang
sudah mengetahui cara untuk membukanya hal ini membuat setiap orang yang akan
menyembunyikan data/file merasa bahwa ini sudah tidak aman lagi. Sehingga apabila
berbicara mengenai sebuah pengamanan pasti tidak akan jauh dari apa yang disebut
kriptografi.

Penyembunyian data/file tidaklah terjamin dan selalu ada resiko terbuka untuk
umum, dalam artian semua isinya dapat dibaca oleh orang yang tidak berhak. Hal ini
disebabkan karena fitur penyembunyian itu tadi tidak untuk diamankan akan tetapi lebih
kepda penyembunyiannya. Tidak tertutup kemungkinan ada orang yang mencoba untuk
membuka dokumen tersebut. Untuk meningkatkan keamanan salah satunya adalah
dengan cara mengenkripsikan data tersebut. Belum banyaknya fitur pengenkripsian data
sehingga menjadi peluang untuk dilakukan penelitian dalam tugas akhir ini. Salah satu
metode yang diambil di tugas akhir ini adalah metode Elgamal. Kriptografi ElGamal
merupakan bagian dari kriptografi asimetris. Pertamakali dipublikasikan oleh Taher
ElGamal pada tahun1985. Kriptografi EIGamal pada mulanya digunakan untuk digital
signature,namun kemudian dimodifikasi sehingga juga biasa digunakan untuk enkripsi
dan deskripsi. Algoritma ElGamal terdiri dari tiga proses, yaitu proses pembentukan
kunci, proses enkripsi dan proses dekripsi. Algoritma ini merupakan cipher blok, yaitu
melakukan proses enkripsi pada blok-blok plainteks dan menghasilkan blok-blok
cipherteks yang kemudian dilakukan proses dekripsi dan hasilnya digabungkan.
Keamanan algoritma ElGamal terletak pada kesulitan penghitungan logaritma diskret
pada bilangan modulo prima yang besar sehingga upaya untuk menyelesaikan masalah
logaritma ini menjadi sangat sukar. Algoritma ini mempunyai kerugian pada
cipherteksnya yang mempunyai panjang dua kali lipat dari plainteksnya. Akan tetapi,
algoritma ini mempunyai kelebihan pada enkripsi. Untuk plainteks yang sama,
algoritma ini memberikan cipherteks yang berbeda (dengan kepastian yang dekat) setiap
kali plainteks di enkripsi.

Berdasarkan latar belakang masalah tersebut diatas, maka dibuat : “Imoplementasi
Algoritma Kriptografi Kunci Publik El-Gamal Untuk Keamanan Perpindahan File
Data”.

2. KAJIAN PUSTAKA

Ada beberapa penelitian yang telah dilakukan pada algoritma ElGamal. Kajian
terdahulu diambil dari penelitian Mukhammad Ifanto ”Metode Enkripsi Dan Dekripsi
Dengan Menggunakan Algoritma Elgamal, Institut Teknolgi Bandung”. Pada penelitian
ini diperoleh bahwa algoritma ElGamal keamanannya terletak pada logaritma diskrit
pada grup pergandaan bilangan bulat modulo prima, dengan mengambil nilai bilangan
prima yang besar, maka upaya pemecahan pesan akan sangat sukar.[2]

Adapun penelitian lainnya yang berkaitan dengan algoritma ElGamal adalah
penelitian Eko Ariwibowo” Aplikasi Pengamanan Dokumen Office Dengan Algoritma
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Kriptografi Kunci Asimetris ElGamal”, Universitas Ahmad Dahlan Yogyakarta. Dalam
penelitian ini disimpulkan bahwa Implementasi program ini menghasilkan suatu
aplikasi yang mengubah isi dokumen (plaintext) yang berupa text, table dan gambar
menjadi kode-kode yang tidak dikenal (ciphertext).[3]

Algoritma ElGamal terdiri dari tiga proses, yaitu proses pembentukan kunci,
proses enkripsi dan proses dekripsi.

3. METODE PENELITIAN

Pengumpulan data dilakukan untuk memperoleh data yang dibutuhkan dalam
sebuah program aplikasi. Dalam penelitian ini teknik pengumpulan data yang dilakukan
adalah:

Metode kepustakaan dan Browsing/Penelusuran Internet. Metode kepustakaan
dimaksudkan untuk mendapatkan data-data yang diperlukan dalam hal menelaah dan
menganalisis kenyataan yang ada pada obyek penelitian, yaitu dengan cara
mengumpulkan , mempelajari dan memahami buku-buku referensi serta laporan tugas
akhir yang berhubungan dengan penelitian ini.Metode wawancara Merupakan metode
yang dilakukan dengan mengajukan pertanyaan atau tanya jawab secara langsung
dengan steakholder yang terlibat di dalam system. Observasi Yaitu pengumpulan data
melalui pengamatan secara langsung terhadap cara kerja para pengguna fitur
pengamaanan file data yaitu algoritma sistem kriptografi kunci umum metode algoritma
ElGamal, dilakukan dengan maksud untuk mengetahui tentang cara, prosedur atau
sistem kriptografi kunci umum dan pengumpulan data secara langsung, sehingga dapat
mengetahui segala permasalahan yang berkaitan dengan sistem kriptografi kunci umum
dengan algoritma ElGamal. Running dan Mengamati Program Kriptografi Untuk
mendapatkan kekurangan dan kelebihan suatu program kriptografi yang sudah dibangun
maka salah satu caranya adalah dengan memberikan quisioner atau angket untuk
mengetahui sejauh mana aplikasi ini nantinya akan sangat berguna atau tidak.

4. HASIL DAN PEMBAHASAN
4.1 Analisa Kebutuhan Sistem

Dari penelitian ini dihasilkan sebuah program aplikasi enkripsi dan dekripsi
elgamal yang dibangun menggunakan visual basic. Aplikasi ini dapat digunakan oleh
user baik secara umum maupun untuk suatu organisasi atau perusahaan. Aplikasi ini
dirancang untuk mengenkripsi perpindahan file data yaang akan dimankan. User diberi
kebebasan untuk mengamankan data file itu, bisa berupa dta file bebentuk rtf, txt, dn
pesan singkat. Hasil dari penelitian akan menghasilkan sebuah program aplikasi yang:

a. Dapat mengubah file asli menjadi file yang terenkrikpsi di mana isi file tidak
dapat dibaca.

b. Dapat mengembalikan file yang tidak bisa dibaca menjadi file aslinya dengan
metode elgamal tanpa merusak dan mengubabh isi file tersebut.

c. Dapat mengubah pesan asli berupa plaintext menjadi chipertext yaitu berupa
kode-kode yang tidak bisa terbaca.
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4.2 Perancangan
a. Flowchart

Dalam penelitian ini flowchart dibuat untuk mengetahui dan merancang arah
aliran program yang akan dibuat, agar sistem yang dibuat dapat berjalan sebagai mana
mestinya dan menghasilkan output berupa hasil dari pengiriman baik itu berupa pesan
maupun file yang diinputkan. Dalam penelitian ini proses enkripsi dan dekripsi
perpindhan file data baik itu rtf, txt, dan pesan singkat menggunakan salah satu metode
kriptografi, yaitu Elgamal. Pada Gambar 1 (a) dan 1

(b) menunjukan proses enkripsi file dan proses dekripsi file. Adapun flowchart
proses enkripsi file dan proses dekripsi file adalah sebagai berikut :
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Gambar 1 (a) proses enkripsi file Gambar 1 (b) proses dekripsi file
b. Perancangan Struktur Menu
Sebelum merancang form dan program yang akan dibuat terlebih dahulu dibuat

rancangan struktur menu programnya. Tahap ini dilakukan agar diperoleh sistem yang
efektif dan efisien sehingga pengguna lebih mudah memakainya.
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c. Perancangan Input-Output

Tahap perancangan input-output merupakan tahapan perancangan interface, agar
program aplikasi dapat berinteraksi dengan baik dengan user. Sehingga output yang
dikeluarkan sesuai dengan harapan yang diinginkan oleh user. Setelah pembuatan
struktur menu diatas akan dirancang tiga form, yaitu form utama,form enkripsi,form
dekripsi.

5. IMPLEMENTASI PROGRAM
5.1 Form dan coding

Bahasa pemrograman Visual Basic akan sangat mendukung proses perancangan
form yang telah ditentukan sebelumnya. Dalam penelitian ini kita akan menggunakan
Visual Basic sebagai compilernya. Dalam pembuatan aplikasi ini diperlukan 3 form
seperti yang sudah mmdirencanakan pada rancangan yang ada di atas antara lain adalah
form menu utama, form enkripsi dan form dekripsi.

5.2 Menu Utama

Pada menu utama ini memiliki fungsi untuk menampilkan tampilan awal program
yang memudahkan penggunanya. Seperti proses enkripsi dan deskripsi yang ada pada
pada menu utama, berikut adalah Gambar 2 yang menampilkan tampilan menu utama
dari program ini.

| .|

\ Enkripsi ‘ | Deskripsi ‘

Gambar 2 Tampilan Menu Utama
5.3 Enkripsi perpindahan data file
Selanjutnya pada form enkripsi perpindahan data file digunakan untuk membuka
komponen yang ada pada form enkripsi seperti mengenkripsi pesan/file yang sudah di

sediakan ada form enkripsi file.
Berikut adalah Gambar 3 tampilan form enkripsi.
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K (rand) Ascil Plaintext r=2k mod p t=b.kmi mod p Cek Kund

Masukan Nilai Bilangan P : 107
Niai Q :

Masukan Nilai Alpha A : 2
Pembentukan Kund Rahasia : /63
Niai Beta B :

Cari File RTF | Enkripsi

Plaintext : Chipertext :

Gambar 3 Tampilan form enkripsi
5.4 Deskripsi perpindahan data file

Sama seperti halnya proses enkripsi pada proses deskripsi akan melalui beberapa
fungsi yang ada pada aksi tombol deskripsi yaitu dengan membuka file yang sudah
terenkripsi sekaligus mengembalikan file asli yang telah di enkripsi tadi.

Adapun tampilan form dekripsi dapat dilithat seperti Gambar 4 seperti yang ada di

bawabh ini. ,

No. r t M Masukan NiaiBlanganP: 1107

Pembentukan KunciRahasia : |63

‘ Deskripsi J

Chipertext : Plaintext :

Gambar 4 Tampilan form Dekripsi

6. HASIL PROGRAM
6.1 Form Enkripsi

Langkah yang dilakukan setelah muncul menu utama seperti ini adalah memilih
enkripsi untuk menjalankan program ini dengan klik tombol enkripsi maka otomatis
akan langsung masuk ke sistem berikutnya. Pada Gambar 5 Tampilan Form Enkripsi
adalah sebagai berikut:
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W Enkripsi el
K (rand) Ascii Plaintext ~ r=2kmod p t=bkmimodp  CekKunci
Masukan Nilai Bilangan P : 109 i 4 |105 al66 4 [66 a
4 |2 91 |65 =
Niai Q: o 105 66 66
Masukan Nilai Alpha A : 3 ;3 ig gg
Pembentukan KunciRzhasia: |63 %5 1(3] 1(3]
Niai Beta B : 63 1 80 80
97 96 69
2% 9 B
. o 25 8 68
‘ Cari File RTF ‘ ‘ Enkripsi ‘ v|» v o1 v les E
Plaintext : Chipertext :
BAB I ’ 10566 229110566 152373152713 10510 16 809796269258 2291979 »
|| [10585 154138858962 78 2263 132685 5 56 25 1475656346 38980 10178 [
PENDAH'ULUAN D 91497436216825547166669710126628138756538 781534154021 —
148156 97854568 2765 15411653 558954 27759 53 75 7880 43 49 9181
60 562 38 65 2122 25 18 66 32 78 749796 38 76 2769 26 7766 73 25 2997 21
105327386 21532586 75732776 73 1580 38 78 1589 544572 15 10 7 16 81
A LATAR BELAKANG 14899457125917578 352348 9689438162 560 45 32 2768 78 53 78 2266
. 714991457881 54 15 105953172173 158 1510726 43625989 5478 295
063372266263826373 1054549 79 1652293 173 27443523338 4565 1
827569 78 22 166580 54 66 84 4569 176 38 69 2786 72148 10697 21 81 54 1
\ 77396758297 14353816227 75266238 78 2732 18335917 101 7391 16
DALAM KENYATAAl\ TELEVISI 5728054 2129 6365166 8466 85 49 23 78 86 21 53 75 68 35 15276563 32981
T 219175 78546632733 2662153 7565560 1632258 3218142785 1522
MEMILIKI HUBUNGAN ERAT 4565338456592297 542229 7353 7327739181 4806248 21 554 5679
NENGAN KFHIDITPAN SFHARL 1510566 1510499333163 78 27 78 237583 4585555927 183 278273

Gambar 5 Tampilan Form Enkripsi
6.2 Form Dekripsi

Selanjutnya adalah ketika selesai mengenkripsi hasil dari enkipsi tadi maka akan
langsung beralih ke form Deskripsi. Setelah itu akan menghasilkan Form Deskripsi
seperti yang diinginkan, seperti pada Gambar 6 Tampilan Form Dekripsi sebagai berikut

& Deskripsi =
No. r M 1 . 109
N N = lasukan Niai Bilangan P :
2 % | Pembentukan KunciRahasia: |67
3 27
: ! Deskripsi
5 73 ipsi
I [ == ]
7 78
8 35
9 2%
10 1
1 MY b/
Chipertext : Plaintext :
3926 1059796 388777080 512510121672148 2582158180 10973421 & BAB I »
1789298169273975237876452322704956 2624385106 734251922 PENDAHULUAN E
5751466 76 2510466 1478 314943 2785397759649 128967519550 21 £
510582978678 3548 38 105149 56 1841522165639734218738 799 A LATAR BELAKANG =
25491289 5056978978 54454149 56 48433821368968180211715
88818197 37 1056489 19 2157543 15 378060 5509 2480 16 66 49 73 100 DALAM KENYATAAN, TELEVISI MEMILIKI HUBUNGAN ERAT DENGAN KEHIDUPAN
2274251327413566664894726747712739 2171763499889 10335 'SEHART-HARI, KARENA TELEVISI MERUPAKAN SALAH SATU MEDIA YANG DAPAT
7622378767207323814525313585427557252150668249484529 IDIGUNAKAN SEBAGAI HIBURAN, SUMBER WAWASAN, PENGIST WAKTU LUANG,
1599459363624989 15 10748 504943 38 5297898068 73897522325 -5 [BAHKAN SEBAGIAN BESAR MASYARAKAT MENJADIKAN TELEVISI SEBAGAI HOBI.
1057324665038 216 38 7567 27 108 80 16 26 85 59 78 103 2771 48 10745 TELEVIST MEMANG MEMBERI BERBAGAI DAMPAK DALAM KEHIDUPAN, YAITU
2373105263045416362782095835847844211378516358156 1599 DAMPAK POSITIF, DAMPAK POSITIF YANG TIMBUL AKIBAT TELEVISI ANTARA LAIN
2287492631478 3526308926 258066 59 1661273989 19 1052115373 MENAMBAH WAWASAN, DAN DAPAT DIJADIKAN HIBURAN, KITA DAPAT

Gambar 6 Tampilan Form Dekripsi
7. KESIMPULAN

Berdasarkan hasil penelitian dan pebahasan dapat disimpulkan beberapa hal
sebagai berikut:
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Telah dihasilkan suatu aplikasi untuk pengamanan pesan dan file menggunakan
bahasa pemrograman Visual Basic dengan proses enkripsi dan deskripsi pada
perpindahan data file.

Proses pengujian aplikasi menggunakan metode black box test dan alpha test
aplikasi diujikan kepada responden, hasilnya adalah proses enkripsi dan deskripsi
telah sesuai dengan kaidah algoritma kritografi El-Gamal.

Implementasi program ini menghasilkan suatu aplikasi yang dapat mengubah file
asli menjadi file terenkripsi yang tidak dapat dibaca isi filenya dan
mengembalikannya kembali menjadi file aslinya tanpa merubah dan merusak isi
filenya.

Implementasi program ini menghsilkan aplikasi yang dapat mengubah data file
menjadi kode-kode yang tidak terbaca dan mengembalikan kembali menjadi pesan
aslinya.

8. DAFTAR PUSTAKA

[1]
[2]
[3]

[4]

[5]
[6]

[7]

[8]
[9]
[10]

(Online) http://informatika.web.id/algoritma-elgamal.htm Diakses tanggal 20
Februari 2010

Ifanto, Mukhammad. 2009. Metode Enkripsi Dan Dekripsi Dengan
Menggunakan Algoritma Elgamal. Bandung: Institut Teknolgi Bandung.
Ariwibowo, Eko. 2008. Aplikasi Pengamanan Dokumen Office Dengan
Algoritma Kriptografi Kunci Asimetris ElGamal. Yogyakarta : Universitas
Ahmad Dahlan Yogyakarta.

Sapty Rahayu .2005. Cryptografi (e-book online)
http://cryptografi/124p/04/final0.1.

Ariyus, Dony “ Pengantar Ilmu Kriptografi” Penerbit Andi 2008.

Pratama, Satya Fajar. 2007. “ Algoritma Elgamal untuk keamanan Aplikasi e-
mail “ Program Studi Teknik Informatika, Institut Teknologi Bandung.

Munir, Rinaldi. 2004. Algoritma RSA dan ElGamal. (online)
http://www.alg2 kriptografi/if5054/398/88/. Diakses tanggal 2 Juli 2009
Rinaldi, Munir “ Kriptografi “ Penerbit Informatika oktober2006.

Sanjaya, Rita Aprilia. 2010. Metode Enkripsi Dan Dekripsi Menggunakan
Algoritma ElGamal, S-1. STIKOM . Banyuwangi

LPKBM Matkom Madcoms. 2006. CV. Andi Offset(Andi) Visual Basic 6.0,
http;//laporan metopen/Visual Basic 6.0 Komputer.htm

Ladjamudin, Al Bahra Bin. Rekayasa Perangkat Lunak Graha Ilmu,
Yogyakarta. 2006

Implementasi Algoritma Kriptografi Kunci Publik ... 384



